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Introduccion

Mediante la definicién del Plan de Tratamiento de Riesgos se busca mitigar los riesgos
presentes en el Mapa de Riesgos de Seguridad digital, con la combinacién de zona de riesgo
alta y extrema en el andlisis del riesgo y evaluacién del riesgo, evitando aquellas situaciones
que impidan el logro de los objetivos de la Universidad Industrial de Santander - UIS.

El Plan de Tratamiento de Riesgo se define con el fin de evaluar las posibles acciones que se
deben tomar para mitigar los riesgos existentes, estas acciones son organizadas en forma
de medias de seguridad, y para cada una de ellas se define la accién, el responsable y la
fecha limite de realizacién, durante la vigencia 2022.

Las medidas identificadas se definieron teniendo en cuenta la informacién del analisis de
riesgos, el cual brind6é informacién acerca de las necesidades del Proceso Servicios
Informaticos y de Telecomunicaciones de la Universidad, en cuanto a la seguridad de la
informacién y proporcioné las herramientas necesarias para definir cada una de las
caracteristicas de las medidas.

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacién, se basa en
una orientacidon estratégica que requiere el desarrollo de una cultura de caracter
preventivo, de manera que, al comprender el concepto de riesgo, asi como el contexto,
se planean acciones que reduzcan la afectacion a la entidad en caso de materializacién,
adicional, se busca desarrollar estrategias para la identificaciéon, andlisis, tratamiento,
evaluacion y monitoreo de dichos riesgos con mayor objetividad, dando a conocer aquellas
situaciones que pueden comprometer el cumplimiento de los objetivos trazados por la
universidad.

I. MARCO NORMATIVO

- CONPES 3854 de 201 6- Politica Nacional de Seguridad Digital.
- Decreto 1008 - Lineamientos generales de la politica de Gobierno Digital.
- 1SO 27001:2013
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- 1SO 31000:2018
- Guia para la administracién del riesgo y disefio de controles en entidades publicas -

Riesgos de gestién, corrupcion y seguridad digital - Version 4 emitida por el DAFP.
- Decreto 612 de 2018- Alineacién de los |2 Planes al Plan Estratégico de la Institucién.
- Guia del MinTIC de seguridad y privacidad de la informacién para la gestién del

riesgo (guia # 7) '
- Anexo 4 Lineamientos para la Gestion del Riesgo de Seguridad Digital en Entidades

Publicas /MinTIC 2018.
- Manual para la administracién del riesgo. MSE.O|

2. DEFINICIONES

= Riesgo: es un escenario bajo el cual una amenaza puede explotar una vulnerabilidad
generando un impacto negativo al negocio, evitando cumplir con sus objetivos.

= Amenaza: es un ente o escenario interno o externo que puede hacer uso de una 7%
vulnerabilidad para generar un perjuicio o impacto negativo en la institucién ‘
(materializar el riesgo).

* Vulnerabilidad: es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.

* Probabilidad: es la posibilidad de que la amenaza aproveche la vulnerabilidad para
materializar el riesgo.

* Impacto: son las consecuencias que genera un riesgo una vez se materialice.

= Control o Medida: acciones o mecanismos definidos para prevenir o reducir el
impacto de los eventos que ponen en riesgo la adecuada ejecuciéon de las actividades y
tareas requeridas para el logro de objetivos de los procesos de una entidad.

3. OBJETIVOS

3.1. Objetivo General

Definir y aplicar los lineamientos para tratar de manera integral los riesgos de
Seguridad y Privacidad de la Informacién a los que la UIS pueda estar expuesto, y de
esta manera alcanzar los objetivos, la misién y la visién institucional, protegiendo y
preservando la integridad, confidencialidad y disponibilidad de la informacién.




3.2.

Objetivos Especificos
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Cumplir con los requisitos legales y reglamentarios pertinentes a la legislacién

colombiana.

Gestionar riesgos de seguridad digital y privacidad de la informacién, de acuerdo
con los contextos establecidos en la Entidad.
Fortalecer y apropiar conocimiento referente a la gestién de riesgos de Seguridad
y Privacidad de la informacién y Seguridad Digital.

4. ALCANCE

El Plan de Tratamiento de Riesgo tendra en cuenta como minimo los riesgos que se

encuentren en los niveles Alto y Extremo en la matriz de riesgos de seguridad digital de la
Universidad. Acorde a los lineamientos definidos por la Universidad Industrial de Santander, los
riesgos que se encuentren en niveles inferiores seran aceptados por la Entidad.

En la Metodologia de riesgos de seguridad digital de la Universidad, y en la Guia de

Gestién de Riesgos de Seguridad y Privacidad de la Informacién (MinTIC:2016) I se dan
los lineamientos para poder identificar, analizar, tratar, evaluar y monitorear los riesgos

de seguridad y privacidad de la informacién en k UIS.

5. PLAN DE ACCION

Item

Descripcion de la
actividad

Responsable

Fecha de
finalizacion

Producto o
entregable

Revisar y aprobar la
politica general de

Comité Institucional de

Politica general

politicas de seguridad y
privacidad de la
informacién aprobadas.

Comité Institucional de
Gestion y Desempeno

! seguridad y privacidad de | Gestién y Desempefo 30-Jun-2022 aprobada
la informacién.
Revisar y aprobar la .
o e s o Politicas
politicas especificas de Comité Institucional de .
2 . L . _ | 30-Jun-2022 | especificas
seguridad y privacidad de | Gestién y Desempeio
- L aprobadas
la informacién.
Elaborar el documento
Manual de Divisién de Servicios de Manual de
3 implementacién de las Informacion 30-Jun-22 politicas

presentado a la
Mesa Técnica
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Descripcion de la Fechade | Producto o
Item . . Responsable o g
actividad finalizacion | entregable
Revisar y aprobar los
4 procedimientos para la Comité Institucional de | 31-Oct- |Procedimientos
implementacién de las Gestion y Desempeiio 2022 aprobados
politicas aprobadas.
Proponer un plan de
pon - P Plan de
comunicacién y - - o
S, Divisién de Servicios de . comunicacion
5 |sensibilizacion de . 30-jun-22
. Informacién presentado a la
seguridad de la L
. - mesa técnica
informacién.
Divulgar el manual de las o
o, . TR Comunicacién
politicas de seguridad de | Comité Institucional de .
6 . iy ., - 31-Oct-22 |ala Comunidad
la informacién a la Gestion y Desempeio o
. o Universitaria
comunidad universitaria.
Documentar los
. . Documento
lineamientos para N -
. .| Divisién de Servicios de i con
7 |actividades de emergencia . 30-jun-22 | . . ’
Informacion lineamientos »
sobre los centros de .
realizado \
datos.




