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. OBJETIVO

Realizar seguimiento a los Mapas de Riesgos por proceso de la Universidad Industrial de
Santander con la finalidad de verificar el cumplimiento de los controles y el avance de las
acciones planteadas.

2

Analisis
del riesgo

6 Gestion 3

Control (161 RICS gO Coberturas




Onkeye “lB SEGUIMIENTO ADMINISTRACION DE RIESGOS
Santander Julio 2017-Junio 2018

2. METODOLOGIA DEL SEGUIMIENTO

b) Enviar

a) Revisar el estado
de las mapas de
riesgos

comunicaciones y si
es necesario hacer
isitas a los procesos

eguimiento

e) Revisar la
publicacién de las Actualizacién de las
Mapas de Riesgos Mapas de Riesgos

) Estado de madurez
Gestién de Riesgos

a) Estado actual: Revisar el estado actual de los Mapas de Riesgos a través de lista de chequeo
con el fin de validar que procesos requieren: seguimiento, seguimiento mas actualizacién o
formulacién.

b) Comunicaciones: Enviar comunicaciones a los lideres de proceso solicitando las evidencias
de la ejecucién de las actividades y actualizacién del Mapa de Riesgos, si es necesario.

c) Seguimiento: Revisar las evidencias de las acciones ejecutadas enviadas por los responsables.

d) Estado de Madurez: Evaluar en qué nivel de madurez se encuentra la gestién de riesgos en
la Universidad con base en los resultados de la vigencia revisada.

e) Actualizacion: Revisar las propuestas de actualizacién de los Mapas de Riesgos vy
retroalimentar a los responsables en caso de que se presenten observaciones (envio de
correos con observaciones).

f)  Publicacién: Gestionar la Publicacién de los Mapas de Riesgos.

Una vez realizado el seguimiento, la evaluacién del avance de las acciones ejecutadas por
proceso Yy a nivel total de la Universidad sera valorado segun los siguientes rangos:

RANGOS SUGERENCIAS SEGUN RESULTADOS
0% - 19%
20% - 39%

Sugerir a los procesos reevaluar las acciones y actualizar los Mapa de Riesgos.

Sugerir a los procesos reevaluar las acciones o solicitar ampliacién en el plazo de

3 40% - 59% o, .
finalizacion de las acciones.

4 60% - 79%  [Sugerir a los proceso solicitar ampliacion en el plazo de finalizacion de las acciones.

5 80% - 100% |Sugerir al proceso terminar las acciones y dar cierre a las ya ejecutadas.

<
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3. DESARROLLO

Para realizar el seguimiento se tienen en cuenta los siguientes items:

: Procesos de la

Universidad

Seguimiento

Indicadores Acciones Mapas de

Ri
| esgos

Comparativo

* Dar click sobre el numeral que desea visualizar
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3.1 Procesos de la Universidad

Para la validacién del estado de los Mapas de Riesgos, se tomé como base el modelo
de operacién de la Universidad del ano 2017, el cual cuenta con 23 procesos. Es
importante mencionar que para el aho 2017 se realizaron modificaciones al Mapa de
Proceso de la siguiente forma: se incluye el proceso de UISALUD, Gestion Ambiental
pasa a ser un subproceso de Recursos Fisicos y se cambia el nombre del proceso
Relaciones Interinstitucionales de Intercambio Académico por Relaciones Exteriores.

J

—~ DIRECCION
INSTITUCIONAL

MAPA DE PROCESOS

PLANEACION <> SEGUIMIENTO
INSTITUCIONAL INSTITUCIONAL

PROCESOS DE EVALUACIO

GESTION DE LA CALIDAD
ACADEMICA

>

PROCESOS MISIONALES A

ADMISIONES
Y REGISTRO ACADEMICO

CONTRATACION

% jurioico

RELACIONES
EXTERIORES

NECESIDADES DE GENERACION Y TRANSFERENCIA DE CONOCIMIENTO
SOCIEDAD, COMUNIDAD Y GRUPOS DE INTERES

[

PROCESOS DE APOYO

BIENESTAR

BIBLIOTECA ESTUDIANTIL

FINANCIERO GESTION CULTURAL

PUBLICACIONES RECURSOS FISICOS

SERVICIOS
INFORMATICOS Y DE
TELECOMUNICACIONES

TALENTO
HUMANO

COMUNICACION
INSTITUCIONAL

GESTION
DOCUMENTAL

RECURSOS
TECNOLOGICOS

>

GENERACION Y TRANSFERENCIA DE CONOCIMIENTO
SOCIEDAD, COMUNIDAD Y GRUPOS DE INTERES
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3.2 Seguimiento Acciones Mapas de Riesgos

Una vez revisados cada uno de los mapas de procesos se obtuvieron los siguientes

resultados:
N PORCENTAJE
PROCESO REsaes | aaaionD EjECc::L(J)CIéN EJECSLIJIZ:‘IC')N s
PARCIAL EJECUCION

Bl |Biblioteca 2 9 0 0 100%
CO |Contratacién 3 5 5 0 66%
CJ] |Consultorio Juridico 5 7 0 0 100%
IL [Instituto de Lenguas I 16 0 0 100%
EX |Extension 2 3 0 0 100%
IN  |Investigacion 5 7 2 0 95%
Pl |Planeacién Institucional 4 5 0 0 100%
RT |Recursos Tecnolégicos 2 9 I 0 98%
AR 23;‘;:';:1? Y Registro 2 2 0 0 100%
CU |Gestion Cultural 3 8 5 I 72%
o psemermticorde | o | 4 | 0 | o |
JU |Juridico 3 3 0 0 100%
TH [Talento Humano 3 Il 0 0 100%
FO |Formacién 3 7 I 0 99%
CA |Calidad Académica 3 3 0 0 82%
BE |Bienestar Estudiantil I5 38 I 0 97%
Cl |Comunicacién Institucional 6 17 5 0 98%
FI |Financiero 4 6 2 0 78%
GD |(Gestiéon Documental 3 8 I 0 95%
RF  |Recursos Fisicos 7 26 12 0 87%
RE |Relaciones Exteriores 9 20 3 84%
PU |Publicaciones 2 5 0 95%
US |UISALUD [ 36 10 4 78%
DI |Direccién Institucional 4 5 0 0 100%
SE [Seguimiento Institucional 6 8 I 0 94%

TOTAL 110 268 53 8 92%

4 | <«



Unversidad I"H SEGUIMIENTO ADMINISTRACION DE RIESGOS

Julio 2017-Junio 2018
X
&

RF RE PU US DI SE

3.2 Seguimiento Acciones Mapas de Riesgos
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Bl COC|] IL EX IN PI AR CU SI JU FO CA BE Cl FI
Para el periodo de seguimiento julio 2017 - junio 2018, se evidencia que la
Universidad tiene Identificados | 10 riesgos para los cuales ha establecido una serie de
controles que contribuyen a que no haya materializacion de los mismos. A su vez se
han establecido un total de 268 acciones que ayudan a fortalecer los controles y en
algunos casos contribuyen a fortalecer aquellos aspectos que pueden llegar a afectar el
proceso.

100%
100%
100%
100%
100%

95%
72%
88%
78%
84%

95%
78%

94%

66%

También se observé que 52 acciones fueron trabajadas de manera parcial, lo anterior
debido a aspectos como: Aun no cumplen la fecha de terminacién, acciones que por
su complejidad se han desarrollado parcialmente, acciones que requieren de la
intervencién de varios procesos, entre otras.

No fueron ejecutadas 8 acciones las cuales fueron reevaluadas por cada proceso para
ser incorporadas en la actualizacion de los Mapas de Riesgos y en algunos casos fueron
reemplazadas por otras actividades.

Teniendo en cuenta la cantidad de riesgos y de acciones trabajadas por los procesos, el
rendimiento promedio general en el desarrollo de las acciones fue bueno con un 92%.

| <€
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3.3 Comparativo (jun 2016 - jun 2017) vs (jul 2017 - jun 2018)

En la siguiente tabla se evidencian los resultados promedio generales por proceso con
relacién a la ejecucién de las actividades planteadas en los Mapas de Riesgos

Bl
co
d
IL
EX

PI
RT

AR
CuU

SI

JU
TH
FO

CA

BE
Cl
FI

GD

RF
RE

PU

US

Dl
SE

PROCESO

Biblioteca
Contratacién

Consultorio Juridico
Instituto de Lenguas
Extension

Investigacion
Planeacién Institucional
Recursos Tecnolégicos

Admisiones y Registro Académico

Gestién Cultural
Servicios Informatico y de
telecomunicaciones
Juridico

Talento Humano
Formacién

Calidad Académica

Bienestar Estudiantil
Comunicacién Institucional
Financiero

Gestion Documental

Recursos Fisicos
Relaciones Exteriores

Publicaciones

UISALUD

Direccioén Institucional
Seguimiento Institucional
TOTAL

(jun2016 - jun 2017)

100%
96%

100%
91%
100%
100%
95%
100%

100%
88%

100%
100%

93%
100%

70%

100%
92%
81%

90%

95%
100%

83%

60%
85%
90%
92%

(jul 2017 - jun 2018)

100%
66%
100%
100%
100%
95%
100%
98%
100%
72%
88%

100%
100%
99%

82%

97%
98%
78%

95%

87%
84%

95%

78%
100%
94%
92%
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3.3 Comeparativo (jun 2016 - jun 2017) vs (jul 2017 - jun 2018)

92% 92%
(jun 2016 - jun 2017) (jul 2017 - jun 2018)

W (jun 2016 - jun 2017)  m (jul 2017 - jun 2018)

En general se evidencia que los procesos tuvieron un buen desempefo en el
desarrollo de las actividades, manteniéndose el promedio de ejecucién en un 92%.

No obstante es necesario mencionar que se requiere dar mayor apropiacién e
importancia a la identificacién de riesgos de cada proceso, con el fin de que las
acciones que se formulen estén direccionadas al buen desempeno de los procesos.

Bl CO C IL EX IN

X
o
=]
i

X

XX
[=le)
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100%
100%
100%
100%
100%
100%
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100%

X
o
(S
N~
)

96%
5%
88%
90%
95%
100%
95%
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3.4 Indicadores

Los Lideres de procesos reportan los indicadores a la Coordinacion de Calidad de la
Universidad para realizar el respectivo seguimiento y analisis de los mismos.

Los resultados son publicados en el siguiente link.
http://www.uis.edu.co/webUIS/es/sistemaGestionIntegrado/sistemaGestionCalidad/in
dicadoresSGC.html

PROCESO N° de Indicadores

w

Bl |Biblioteca

CO |Contratacién

C] [Consultorio Juridico

IL [Instituto de Lenguas

EX |Extension

IN |Investigacion

Pl [Planeacién Institucional

RT |Recursos Tecnologicos

AR |Admisiones y Registro Académico

CU |Gestién Cultural

S| [Servicios Informatico y de telecomunicaciones

JU JJuridico

TH [Talento Humano

FO [Formacién

CA |Calidad Académica

BE |Bienestar Estudiantil

Cl [Comunicacién Institucional

Fl |Financiero

GD [Gestién Documental

RF |Recursos Fisicos

RE |Relaciones Exteriores

PU [Publicaciones

US |UISALUD

DIl [Direccién Institucional

— OO IOIN|—|W|WIN|—|OIN|WININ|—|—|—IN|U|IND|—|~]|N

SE [Seguimiento Institucional

NN
A

TOTAL

Los indicadores identificados son propios del proceso, se sugiere hacer una revision
de los mismos con el fin de validar que realmente apoyan el seguimiento a los riesgos
y a la no materializacion de los mismos.
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4. ESTADO DE MADUREZ ADMINISTRACION DE RIESGOS UIS

Para establecer la madurez de la administracién de riesgos de manera sencilla, y
teniendo como base los Mapas de Riesgos analizados en los puntos anteriores, se
responderan las preguntas relacionadas en el anexo |, lo cual dara como resultado las
acciones a seguir para mejorar en el tema de Riesgos.

En la siguiente tabla se encuentran los niveles de madurez para validar el cumplimiento
en la Universidad.

NIVELES DE MADUREZ ADMINISTRACION DE RIESGOS

BASICO

La entidad reconoce que pueden existir amenazas en su entorno.

INTERMEDIO

La identificacion de riesgos no se ha extendido para todos los procesos sino para unos pocos y
es por eso que al interior de la entidad no se ha podido madurar la valoracién y administracién
de los mismos, ni el disehio de mapas de riesgo por proceso e instructivos para la
administracion de riesgos.

SATISFACTOR
10

La entidad se esmera por estar al dia, con que su politica de riesgos sea coherente con los
cambios que surjan al interior de la entidad y sus procesos. La falla es que no es un
comportamiento frecuente de la entidad y faltan alin procesos a los cuales se les debe construir
un mapa de riesgos y otros que los deben actualizar. Se sensibilizan a los servidores en cuanto a
las metodologias de administracién de riesgos, pero no se reflejan avances en la
implementacién.

AVANZADO

Todos los procesos cuentan con su mapa de riesgos, y el mapa de riesgos institucional se
encuentra completo. El ejercicio de detectar nuevos riesgos se reflejan en la revisiéon continua
de los mapas. La sensibilizacién de la administracién de riesgos se da en toda la entidad, y las
personas involucradas en procesos cuentan con herramientas de control e instructivos de
administracion de riesgos, actualizados y completos.

Con base en

el andlisis realizado se pudo concluir que, la UIS cumple con los niveles

basico e intermedio y en la actualidad se encuentra en un estado SATISFACTORI/O, pero
con muchos aspectos por mejorar para poder alcanzar al nivel avanzado.

NOTA: Para

realizar la anterior evaluaciéon, se tuvo como base el Anexo. Estado de

Madurez Administracion de Riesgos UIS
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4.1 Aspectos por mejorar en la Administraciéon de Riesgos

Para poder aumentar el nivel de madurez de la administracién del riesgo, es necesario
establecer acciones de mejora en los siguientes aspectos:

NIVEL DE MADUREZ SATISFACTORIO

ASPECTO EVALUADO

Contexto Estratégico

Planeacioén Estratégica

La entidad revisa de forma regular la politica de
riesgos.

La entidad ha
sensibilizacién para dar a conocer a todos los

iniciado procesos de
funcionarios la metodologia de administracién
del riesgo.

En la mayoria de los casos la entidad conoce los
objetivos y el alcance de los procesos o
actividades que ejecuta para el cumplimiento de
sus funciones.
Las posibles eventualidades
impiden la correcta ejecucién de los procesos
se han identificado en casi todos ellos.

adversas que

Los riesgos que impiden la correcta ejecucién
de los procesos se han identificado pero no
para todos los procesos de la entidad.
El impacto y probabilidades de falla de los
procesos se han determinado, pero no para la
totalidad de los procesos de la entidad.

La entidad cuenta con herramientas de control
e instructivos para la administracién de riesgos,
pero no para la totalidad de los procesos que
los requieren.

Se han construido mapas de riesgos pero aun
existen procesos que no cuentan con su mapa
de riesgos adecuado o actualizado

ACCIONES POR EJECUTAR SUGERIDAS
Fortalecer el contexto interno y externo de la Universidad
Desplegar el contexto de la Universidad a los procesos
Revisar como los objetivos estratégicos contribuyen a la misién y vision de la
Universidad
Revisar la interaccién de objetivos estratégicos con los objetivos por proceso

Actualizar la politica de riesgos y establecer la periodicidad de revisién de la misma

Actualizar la metodologia para la administracién de riesgos.
Socializar la Metodologia a través de capacitaciones con los lideres y facilitadores
de los procesos.

Actualizar las caracterizaciones para que sirva como insumo en la Actualizacién de
los Mapas de Riesgos.

Reevaluar los Riesgos e identificar posibles eventualidades adversas con base en la
actualizacion de la caracterizacion.

Actualizar la identificacion de riesgos en los procesos con base en la metodologia
de administracién de riesgos.

Actualizar la valoracién de riesgos en los procesos con base en la metodologia de
administraciéon de riesgos.

Actualizar el Manual para la Administracién de Riesgos MSE.O|

Revisar los controles de cada proceso

Actualizar los controles que contribuyen a la mitigaciéon de los riesgos y plasmarlos
en el formato de Mapa de Riesgos FSE.I18 y en el formato FSE.I9 Controles
existentes.

Solicitar la actualizacién de todos los mapas de riesgos con base en la nueva
metodologia.

Construir los Mapas de riesgos de los procesos Direccion Institucional y Gestién
Ambiental. .

Ademas de las acciones anteriormente mencionadas, se sugiere que, una vez
cumplidas, se inicie con las acciones a que haya lugar para alcanzar una madurez
maxima, es decir, el Nivel Avanzado. (ver anexo)

Los resultados anteriormente expuestos, responden al andlisis de madurez de la
administracién de Riesgos vigencia 2017, lo cual, al ser comparado con el resultado de
la vigencia 2016 evidencia que el resultado se mantiene. > |
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Anexo. Estado de Madurez Administracion de Riesgos UIS

Valoraciéon del Estado de Madurez de la Gestién de Riesgos en la UIS para el afio 2017.

Valoraciéon para Cumplimiento del Nivel: Esta escala indica el maximo nivel de
cumplimiento es decir, (1) Indica el no cumplimiento del item valorado; (2) Se cumple
parcialmente; (3) Se cumple satisfactoriamente el item valorado.

VALORACION
CUMPLIMIENTO DEL
NIVEL
TOTAL
PARA
, ACCION POR MEJORAR CUMPLIR
NIVEL DESCRIPCION| No PARA AVANZAR EN NIVELES | 2 3
La entidad no ha
|  |determinado una politica 3
de riesgos.
la  eriliee La entidad conoce Ia
s ) metodologia  para  Ia 3
NIVEL DE que pueden administracion del riesgo,
MADUREZ """ ero no la aplica 9
BASICO  [Eistir P plica.
amenazas en
su entorno.
La entidad ha iniciado por
3 [procesos basicos para la 3
identificacion de riesgos a
los procesos
TOTAL 0 0 9 9
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VALORACION
MPLIMIENT:
“DELNEL | TOTAL
> PARA
NIVEL DESCRIPCION No ACiI\(/) Ar\ll\l;(z:: EI\EIJSI;/RAETE? RA I 2 3 CUMPLIR
| La entidad ha determinado una 3
politica de riesgos
2 La entidad conoce la metodologia de| 3
administracion del riesgo.
La entidad ha identificado los factores|
3 [0 su entorno que pueden afectar 3
negativamente el cumplimiento de
|sus objetivos
La identificaciéon d
riesgos no se ha La entidad no conoce de forma clara
extendido para los objetivos y el alcance de los
todos los procesoj 4 |procesos o actividades que se 3
sino  para uno ejecutan para el Cumplimiento de sus|
pocos, y es por eso funciones.
que al interior de la
NIVELDE [entidad no se ha Las posibles eventualidades adversas]
MADUREZ [podido madurar I3 5 [que impiden la correcta ejecucién de 3 27
INTERMEDI valoracion b los procesos se han identificado en
O: administracion de muy pocos de ellos.
los mismos y e
diseﬁo‘ de mapas Los riesgos que impiden la correcta
de riesgo  pofl g lejecucién de los procesos se han 3
RAGEESS @ identificado para muy pocos de ellos.
instructivos para la
aFimlnlstraC|on & El impacto y probabilidades de falla
1€gos- 7 |[de los procesos se ha determinado 3
para muy pocos de ellos.
Muy pocos de los procesos cuentan
g [on herramientas de control e 3
instructivos para la administracién de
Sus riesgos.
9 Muy pocos procesos cuentan con un 3
mapa de riesgos.
TOTAL 0 0 27 27
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VALORACION PARA
CUMPLIMIENTO TOTAL
DEL NIVEL PARA
. ACCION POR MEJORAR PARA CUMPLIR
NIVEL DESCRIPCION No AVANZAR EN NIVELES | 2 3
I La entidad revisa de forma regular Ia )
politica de riesgos.
La entidad ha iniciado procesos de
2 sensibilizacion para dar a conocer a |
todos los funcionarios la metodologial
de administracion del riesgo.
La entidad se esmer:
por estar al dia con En la mayoria de los casos la entidad
que su politica de conoce los objetivos y el alcance de
riesgos, que sea 3 [los procesos o actividades que 2
coherente con log ejecuta para el cumplimiento de sus|
cambios que surjan al funciones.
interior de la entida
y sus procesos. La Las posibles eventualidades adversas|
falla es que no es un| 4 [que impiden la correcta ejecucién de )
comportamiento los procesos se han identificado en|
NIVELDE frecuente de Ia casi todos ellos.
MADUREZ |entidad y faltan adn Los ri impiden | . 24
SATISFACTOJprocesos a los cuales O Mesgos que mpITen a cormeet
RIO: ke les debe construif 5 [lococon de los procesos se han 2
. identificado pero no para todos los]
un mapa de riesgos, ¥ .
; procesos de la entidad.
otros a quienes se le
debe actualizar. Se El impacto y probabilidades de falla)
sensibilizan  a  los 6 de los procesos se han determinado, )
servidores en cuanto pero no para la totalidad de los
a las metodologias de procesos de la entidad.
administracion d
riesgos, pero no se La entidad cuenta con herramientas
reflejan avances en la de control e instructivos para la
implementacion. 7 ladministracién de riesgos, pero no 3
para la totalidad de los procesos que
los requieren.
Se han construido mapas de riesgos|
g [pero aln existen procesos que no )
cuentan su mapa de riesgos|
adecuado o actualizado
TOTAL 12 3 16
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VALORACION
CUMPLIMIENTO
DELNIVEL [TOTAL PARA
4 CUMPLIR
2 ACCION POR MEJORAR PARA
NIVEL DESCRIPCION No AVANZAR EN NIVELES | 2 3
La entidad revisa y actualiza la politica
| |[de riesgos de acuerdo a las |
necesidades de los procesos.
La entidad aplica la metodologia de
administracion del riesgo y los lideres|
Todos los procesoy 2 de proceso la conoﬁeny de forma I
cuentan con su mapa -
de riesgos, y el map COmP - '
e riesgog Cada proceso construido y ejecutado
nstitucional - 3 |dentro de la entidad tiene sus objetivos| |
encuentra completo y alcance bien definidos.
El  ejercicio  de Para cada proceso se han identificado
detectar nuevoy 4 las posibles eventualidades adversas| |
riesgos se refleja en Ig que impidan el cumplimiento del
i i o mismo.
NIVEL DE ::: |5|onmi:r£.nua d|_a Los riesgos, junto con el impacto Y|
MADUREZ lsensibilizacién de Ia probabilidades de falla se han 27
AVANZADO: b dministracién del > identificado para todos los procesos dej !
riesgos se da en tod la entidad.
la entidad y |la La entidad cuenta con herramientas de
personas involucradag ¢ control y sus respectivos instructivos 2
en procesos cuenta para la administracién de riesgos por
con herramientas d proceso.
ontrol e instructivos Cada proceso cuenta con un mapa de
de administracién del 7 riesgo, el cual es revisado 2
riesgos, actualizados Y| continuamente, actualizado y divulgado
completos. diligentemente.
La entidad tiene un mapa de riesgo
8 institucional  actualizado con los |
procesos de mayor impacto y alta
probabilidad
9  [Ocurrencia. I
TOTAL 7 4 0 I

Nota: La metodologia anterior obedece a la adopcién de una serie de parametros que

se deberian tener en cuenta en la gestion de riesgos segin capacitaciones y material de
consulta del DAFP

En lo referente a las casillas valoracion para cumplimiento del nivel y total para cumplir,
fueron de autoria propia con el fin de poder establecer cuantitativamente en qué nivel
se encuentra la administracion de riesgos en la Universidad.
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5. CONCLUSIONES

*  Aunque la Universidad cuenta con un sistema de gestion de riesgos es necesario una
revisién general para lo cual se pueden tener en cuenta los aspectos por mejorar en
la Administracién de Riesgos citados en el numeral 4.1.

* Se hace necesario hacer un mejoramiento de la metodologia de Administraciéon de
Riesgos teniendo en cuenta las indicaciones del DAFP transmitidas a través de la
video conferencia del 19 de julio de 2018, en la cual se establecen 3 tipos de riesgos:
Riesgos de gestién o de proceso, Riesgos de Corrupcién y Riesgos de seguridad
digital.

* Se pudo evidenciar que los procesos deben revisar los controles que tienen
establecidos en los Mapas de Riesgos ya que en muchos casos no contribuyen a que
el riesgo no se materialice.

* Se observo que los procesos trabajan en la ejecucién de las acciones de los mapas
de riesgos, pero requieren mayor sensibilizacién sobre la importancia de esta
herramienta en su uso como soporte para la toma de decisiones ya que prevé
posibles riesgos que puedan afectar el normal desarrollo de las labores tanto de los
procesos como a nivel institucional.
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