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| . Generalidades

. m
Decreto 1499 de 2017

|I. Talento humano

2. Direccionamiento Estratégico y de Planeacién

3. Gestion con valores para resultados

4. Evaluacién de resultados

5. Informacién y comunicacién

1
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6. Gestion del conocimiento y de la innovacién !
]
i
1
1

7. Control Interno

.............................

Liderazgo Estratégico

Decreto 1083 de 2015

. Talento Humano
. Direccionamiento Estratégico

/TR
ISO
N4
9001:2015

Enfoque global de pensamiento basado en riesgos

4.4 Sistema de gestioén de la calidad y sus procesos
4.4.1 f) Abordar riesgos y oportunidades

. Administracién del Riesgo
. Autoevaluacioén Institucional
. Auditoria Interna

. Planes de Mejoramiento

o U1 hWN —

Politicas de Administracion del Riesgo
Identificacion del Riesgo

Andlisis, valoracién del riesgo,
establecimiento de controles, monitoreo
Evaluacion y seguimiento

Roles Oficinas Enfoque hacia la prevencién
de Control Evaluacion de la gestién de riesgos
Interno Relacién con entes externos de control

vuhwnN —

Decreto 648 de 2017 Evaluacién y Seguimiento

Art: 17

F——————————

5.1 Liderazgo y compromiso
5.1.1 d) Enfoque a procesos y pensamiento basado
en riesgos
5.1.2 b) Riesgos asociados a conformidad de los
productos, servicios y satisfaccién del cliente

9.1 Seguimiento, medicién, andlisis y evaluacién
9.1.3 e) La eficacia de las acciones tomadas para
abordar los riesgos y oportunidades

}%— 6.1 Acciones para abordar riesgos y oportunidades

Guia para la ISO 31000:2018 ISO 31010:2019
administracion del Gestién del riesgo, Técnicas de
riesgo DAFP principios y directrices evaluacién de riesgos



2. Tipos de Riesgos en la UIS

Universidad
) . Industrial de
Santander

Gestion Riesgo: Posibilidad de que
Estratégicos, suceda algin evento que tendra
un impacto sobre el cumplimiento
de los objetivos. Se expresa en
terminos de probabilidad vy
consecuencias.

operativos, financieros,

imagen o reputacional,
entre otros

Riesgo de Corrupcion:;

Corrupcion Posibilidad de que por accion u
omision, se use el poder para

desviar la gestion de lo publico
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Riesgo de Seguridad Digital:
Combinacion de amenazas vy

- ‘ Seguridad Digital I vulnerabilidades en el entomo
digital. Incluye aspectos del

ambiente fisico, digital y las
personas.




2. Tipos de Riesgos

Universidad
Industrial de

Santander

Riesgos de Gestion Riesgos de

)
J

MAPA DE PROCESOS Segu ridad Digital

PROCESOS ESTRATEGICOS PROCESOS DE EVALUACION
[ s [ o “—’ [ s [ </ [
. * Perdida de la confidencialidad

PROCESOS MISIONALES
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s PROCESOS DE APOYO —

* Pérdida de la Integridad
* Pérdida de la disponibilidad

N
N

SOCIEDAD, COMUNIDAD Y GRUPOS DE INTERES

GENERACION Y TRANSFERENCIA DE CONOCIMIENTO

NECESIDADES DE GENERACION Y TRANSFERENCIA DE CONOCIMIENTO
SOCIEDAD, COMUNIDAD Y GRUPOS DE INTERES
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TELECOMUNICACIONES j
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Ecosistema s« aprendizaje,
s investigacian v e INNOVACion




2. Tipos de riesgos
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Riesgos de
Corrupcion

|

Aplica a todos
los procesos de
la Institucion

Malversacion, apropiacion o destinacién indebida de
recursos publicos.

Celebracién de contratos sin cumplimiento de la
normativa interna y externa.

Interés ilicito o indebido en la celebracion y
ejecucion de contratos

Alteracion o pérdida de los documentos en
beneficio propio o de terceros

Uso indebido de informacién clasificada y reservada.

Recibir o exigir dinero, bienes o servicios a cambio
de hacer u omitir una labor propia de su cargo.

Utilizar las influencias en beneficio propio o de
tercero.

Algunas
Consecuencias

* Hallazgos de auditoria

* Sanciones
administrativas,
disciplinarias, fiscales
o penales a servidores
publicos involucrados

e Otras

Los riesgos de corrupcion son
inaceptables.




3. Gestidon de riesgos

Institucional Administracién de riesgos analisis

Estrategia Lineamientos ' l Identificacién y

Valoracién del riesgo
(probabilidad e impacto)

@ i €03

@e0e®
Comunicacién e : i . s
ializacid d>; Monitoreo y Definicién de
socializacién de seguimiento controles
desempefio del proceso

Causas
Consecuencias

Formulacién
de acciones

Es un proceso continuo que se debe
trabajar de forma colaborativa.

Se integra a la definicién de la estrategia
Institucional a través de la identificacion,
analisis, valoracion y definicién de
controles, para todos aquellos eventos
que puedan afectar el cumplimento de los
objetivos estratégicos o de proceso; lo
anterior se complementa con monitoreo
y seguimiento constante.

Universidad

Industrial de
Santander




3. Gestidn de riesgos

Algunas fuentes para
: e : UIS
identificacion de riesgos :

Universidad

Industrial de
Santander

Analisis del Contexto o ‘A”?XO .l- DOFA
(interno y externo) Institutional
: . (e Alisi ieti * Anexo 7. Matriz Analisis de la
dentificacion del I @:%’ AnaI|S|Is c.ie los objetivos Snexo 7, Matriz A
riesgo broesny = estratégicos y de los procesos * Flaneacion Estrategica
subprocesos (alcance) * Caracterizaciones de proceso

l

Descripcién del
riesgo

|

Clasificacién del
riesgo

* Caracterizaciones de proceso
—— * Documentos del proceso
* Sistemas de Informacion

Actividades de gran impacto
para el proceso

* Anexo 5. Matriz de Interaccion
— > de Informacién Institucional
* Documentos del proceso

Interaccion de informacién
entre procesos

* Gestidn

—» « Corrupcién Necesidades y expectativas « Anexo 2. Matriz de
« Seguridad Digital EER de los grupos de interés Grupos de Interés UIS




3. Gestion de riesgos

Analizar las causas

Método

Identificar causas raiz

Establecer controles

@ Og

Propésito: verificar, revisar, comparar, etc.
Responsable

Periodicidad

Tipo de control: preventivo, correctivo

Forma de implementacién: automatico, manual
Documentacién

Evidencias

Universidad

Formular acciones et e
Santander

¢Qué se
hizo?

¢Coémo se estd
haciendo?

* Fortalecer los controles existentes
- Actualizacién, capacitaciones,
socializacién.

¢ Crear nuevos controles



4. Lineas de defensa y gestion de riesgos
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Ira Linea de defensa

Lideres

o 3 ~ £ R 2da Linea de defensa
7 ' : J \ Planeacién, responsables
Linea / : = \ sistemas de gestion
estratégica \ ) |
\\\\—,\ - / ///
. Y/ // 3ra Linea de defensa
W Oficinas de control interno
4
MECI
ﬂ
AL
oY

A partir de la dimension 7 “Control Interno” para la gestion de riesgos se definen aspectos como:

v’ Lineas de defensa: es un esquema en el cual se definen los roles y responsabilidades para la gestion de riesgos y controles
y otras actividades relacionadas con el MIPG.
v Através de los componentes MEC| evaluar la efectividad de la estructura de control (disefio y ejecucidn de los controles).



4. Lineas de defensa y gestion de riesgos

Roles y Responsabilidades

Lineas de
defensa

Linea
estratégica

Primera linea
de defensa

Segunda linea
de defensa

Tercera linea
de defensa

Responsables

* Rector

* Vicerrector Administrativo

* Vicerrector Académico

* Vicerrector de Investigacién y Extension

* Lideres de los procesos y subprocesos (y
sus equipos de trabajo)

* Jefes y Directores de Unidades, Jefes de
Secciones y Coordinadores de sede.

* Responsables de programas y proyectos.

* Planeacion

* Representante del sistema de gestion.

* Supervisores e interventores de contratos
O proyectos.

* Direccién de Control Interno y Evaluacion
de Gestion

Universidad

Industrial de
Santander

Rol - Gestion de Riesgos

Define y evaluta la Politica de Administracién del Riesgo. La evaluacién debe
considerar su aplicacién en la Institucién, los cambios en el entorno que
puedan definir ajustes, las dificultades para su desarrollo y los riesgos
emergentes.

Realiza la identificacién de riesgos y el establecimiento de controles y su
seguimiento acorde con los lineamientos de Administracién de Riesgos
definidos por la Institucién, evitando la materializacién de los riesgos

Soportay guia la linea estratégica y la primera linea de defensa en la gestién
adecuada de los riesgos que pueden afectar el cumplimiento de los objetivos,
a través del establecimiento de directrices y lleva a cabo un monitoreo
independiente al cumplimiento de las etapas de la gestion de riesgos.

Provee aseguramiento (evaluacion) independiente y objetivo sobre la
efectividad del sistema de gestion de riesgos, validando que la linea
estratégica, la primera y segunda linea de defensa cumplan con sus
responsabilidades en la gestion de riesgos para el logro en el cumplimiento de
los objetivos.



Universidad
Industrial de
Santander
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